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к постановлению Президиума Территориальной организации Профсоюза гражданского персонала Вооруженных Сил России Центрального военного округа
от 15 декабря 2020 г. № 3-3


ПОЛОЖЕНИЕ
об обработке персональных данных в Территориальной организации Профсоюза гражданского персонала Вооруженных Сил России 
Центрального военного округа
1. Общие положения
1.1. Настоящее Положение по обработке персональных данных (далее - Положение) работников и членов профсоюза Территориальной организации Профсоюза гражданского персонала Вооруженных Сил России Центрального военного округа разработано в соответствии с Трудовым кодексом Российской Федерации, Конституцией Российской Федерации, Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27 июля 2006 г. № 152-ФЗ «О персональных данных», Федеральным законом от 19 мая 1995 г. № 82-ФЗ «Об общественных объединениях», Федеральным законом от 12 октября 1996 г. № 10-ФЗ «О профессиональных союзах, их правах, гарантиях деятельности» и другими нормативными правовыми актами Российской Федерации, непосредственно связанными с вопросами работы с персональными данными.
1.2. Положением определяется порядок обращения с персональными данными работников Территориальной организации Профсоюза гражданского персонала Вооруженных Сил России Центрального военного округа (далее - Организация) и членов профсоюза Организации (далее - члены Профсоюза).  
1.3. Упорядочение обращения с персональными данными имеет целью обеспечить соблюдение законных прав и интересов Организации, работников и членов Профсоюза, защиту персональных данных работников Организации  и членов Профсоюза от несанкционированного доступа и разглашения в связи с необходимостью получения (сбора), систематизации (комбинирования), хранения и передачи сведений, составляющих персональные данные.
1.4. Сведения о персональных данных работников и членов Профсоюза (далее - субъектов персональных данных), относится к числу конфиденциальных (составляющих охраняемых законом тайну Организации). Режим конфиденциальности в отношении персональных данных снимается:
в случае их обезличивания;
по истечении 75 лет срока их хранения;
в отношении общедоступных персональных данных; 
в других случаях, предусмотренных законодательством.
1.5. Все работники Организации должны быть ознакомлены с настоящим Положением, а также со всеми дополнениями и изменениями к нему под роспись.
1.6. Информация, содержащая персональные данные субъектов персональных данных, используется Организацией в целях выполнения требований:
трудового законодательства и иных нормативных правовых актов, содержащих нормы трудового права; содействия работникам в трудоустройстве; обучении и продвижении по службе, обеспечении личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;
налогового законодательства;
пенсионного законодательства;
действующего законодательства;
а также в целях представительства и защиты прав членов Профсоюза.
1.7. Категории субъектов персональных данных:
работники, состоящие в трудовых правоотношениях с Организацией;
члены Профсоюза.
2. Основные понятия
2.1. Для целей настоящего Положения используются следующие основные понятия:
персональные данные работника - любая информация, относящаяся прямо или косвенно к определенному или определяемому лицу (субъекту персональных данных);
оператор - государственный орган, муниципальный орган, юридическое или физическое лицо, самостоятельно или совместно с другими лицами организующие  и (или) осуществляющие обработку персональных данных, а также определяющие цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными;
обработка персональных данных - любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных;
распространение персональных данных - действия, направленные на раскрытие персональных данных работников неопределенному кругу лиц;
предоставление персональных данных - действия, направленные на раскрытие персональных данных работников определенному лицу или определенному кругу лиц;
блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных);
уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных работников и (или) в результате которых уничтожаются материальные носители персональных данных;
обезличивание персональных данных - действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных;
информационная система персональных данных - совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств;
информация - сведения (сообщения, данные) независимо от формы их представления;
документированная информация - зафиксированная на материальном носителе путем документирования информации с реквизитами, позволяющими определить такую информацию или ее материальных носитель.
3. Принципы обработки персональных данных
3.1. Обработка персональных данных должна осуществляться на законной справедливой основе.
3.2. Обработка персональных данных должна ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных.
3.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой.
3.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.
3.5. Содержание и объем обрабатываемых персональных данных должны соответствовать заявленным целям обработки.
Обрабатываемые персональные данные не должны быть избыточными по отношению к заявленным целям их обработки.
3.6. При обработке персональных данных должны быть обеспечены точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Оператор должен принимать необходимые меры либо обеспечивать их принятие по удалению или уничтожению неполных или неточных данных.
3.7. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4. Сбор и обработка персональных данных
4.1. Сбор и обработка персональных данных осуществляется с согласия субъекта персональных данных.
4.2. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе.
4.3. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, оператор обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.
4.4. Письменное согласие на обработку своих персональных данных должно включать в себя:
фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;
наименование или фамилию, имя, отчество и адрес оператора, получающего согласие субъекта персональных данных;
цель обработки персональных данных;
перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;
наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка будет поручена такому лицу;
перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;
срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом;
подпись субъекта персональных данных.
4.5. Обработка персональных данных осуществляется исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества; защиты социально-трудовых прав членов Профсоюза; обеспечение членов Профсоюза льготными путевками в санаторно-курортные учреждения Министерства обороны Российской Федерации.
4.6. При определении объема и содержания обрабатываемых персональных данных необходимо руководствоваться Конституцией Российской Федерации, Трудовым кодексом Российской Федерации и иными федеральными законами.
4.7. Все персональные данные следует получать у субъекта персональных данных. Если персональные данные возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее и от него должно быть получено письменное согласие. Организация должна сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа субъекта дать письменное согласие на их получение.
4.8.1. В соответствии с Трудовым кодексом Российской Федерации, лицо, поступающее на работу, предъявляет Организации следующие документы, содержащие его персональные данные:
паспорт или иной документ, удостоверяющих личность;
трудовую книжку, за исключением случаев, предусмотренных законодательством Российской Федерации;
документы воинского учета - для лиц, подлежащих воинскому учету;
документ об образовании, о квалификации или наличии специальных званий — при поступлении на работу, требующую специальных знаний или специальной подготовки;
свидетельство о присвоении ИНН (при его наличии у работника);
4.8.2. Лицо, вступающее в члены Профсоюза, заполняет заявление, в котором указывает ФИО, дату рождения, образование, место работы).
4.9. Организация не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, в соответствии со статьей 24 Конституции Российской Федерации Организация вправе получать и обрабатывать данные  о частной жизни работника только с его письменного согласия; работодатель не имеет права получать и  обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных законодательством.
4.10. При  принятии решений, затрагивающих интересы субъекта персональных данных, Организация не имеет права основываться на персональных данных, полученных исключительно в результате их автоматизированной обработки или электронного получения.
4.11. Организация вправе разрешить доступ к персональным данным субъектов персональных данных только специально уполномоченным лицам, при этом указанные лица должны иметь право получать только те персональные данные, которые необходимы для выполнения конкретных целей и функций.
4.12. С лицами, уполномоченными на работу с персональными данными, организация заключает соглашение о неразглашении персональных данных субъектов персональных данных.
4.13. Защита персональных данных субъектов персональных данных от неправомерного их использования или утраты должна быть обеспечена Организацией за счет его средств, в порядке, установленным федеральным законом.
4.14. автоматизированная обработка и хранение персональных данных субъектов персональных данных допускается только после выполнения всех основных мероприятий по защите информации.
4.15. Обмен персональными данными при их обработке в информационной системе осуществляется по каналам связи, защита которых обеспечивается путем реализации организационных мер и путем применения программных и технических средств.
4.16. Обработка персональных данных, осуществляемая без использования средств автоматизации производится в соответствии с «Положением об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», утвержденным постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687. 
4.17. Лица, имеющие доступ к персональным данным в случае расторжения с ними трудового договора, дают письменное обязательство прекратить обработку персональных данных, ставших известными им в связи с использованием должностных обязанностей.
4.18. Распечатывать, копировать и делать выписки из документов, содержащих персональные данные, копировать и делать выписки персональных данных субъекта персональных данных разрешается уполномоченными лицами исключительно в служебных целях для исполнения должностных обязанностей или с письменного разрешения лица, ответственного за организацию обработки персональных данных.
5. Передача и хранение персональных данных
5.1. При передаче персональных данных субъектов персональных данных должны соблюдаться следующие требования:
Не сообщать персональные данные субъекта персональных данных третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных законодательством.
Предупредить лиц, получивших персональные данные субъекта персональных данных о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждение того. Что это правило соблюдено. Лица, получившие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном законодательством.
Осуществлять передачу персональных данных работников, членов Профсоюза в пределах Организации в соответствии с настоящим Положением.
Не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции.
Передавать персональные данные работника его законным, полномочным представителям в порядке, установленном Трудовым кодексом Российской Федерации, и ограничивать эту информацию только теми персональными данными, которые необходимы для выполнения указанными представителями их функции.
5.2. Персональные данные работников, членов Профсоюза могут быть получены, проходить дальнейшую обработку и передаваться на хранение на бумажных носителях, и в электронном виде (посредством локальной компьютерной сети).
5.3. Все меры конфиденциальности при сборе, обработке и хранении персональных данных сотрудника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.
5.4. Не допускается отвечать на вопросы, связанные с передачей персональных данных по телефону или факсу.
5.5. Сроки обработки и хранения персональных данных определяются:
приказом Минкультуры Российской федерации от 25 августа 2020 г. № 558 «Об утверждении Перечня типовых управленческих архивных документов, образующихся в процессе деятельности государственных органов, органов местного самоуправления и организаций, с указанием сроков хранения»;
целями обработки персональных данных;
сроком исковой давности;
иными требованиями законодательства Российской Федерации.
5.6. Хранение персональных данных должно осуществляться в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.
6. Доступ к персональным данным
6.1. Право доступа к персональным данным работников, членов Профсоюза имеют:
председатель Организации;
заместители председателя Организации;
члены Комитета Организации;
члены Президиума Организации;
главный бухгалтер;
ведущий специалист;
юрисконсульт.
6.2. Круг лиц, допущенных к работе с документами, содержащими персональны данные субъектов персональных данных, определяется распоряжением председателя Организации.
6.3. Право доступа к персональным данным может быть предоставлено уполномоченным работником органов исполнительной власти в порядке, установленном законодательством.
7. Права субъектов персональных данных
7.1. Субъект персональных данных имеет право:
получать доступ к своим персональным данным и ознакомление с ними, включая право на безвозмездное получение копии любой записи, содержащей его персональные данные;
требовать от Организации уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;
получать от Организации:
- подтверждение факта обработки персональных данных;
- правовые основания и цели обработки персональных данных;
- цели и применяемые Организацией способы обработки персональных данных;
- наименование и нахождение Организации, сведения о лицах (за исключением работников Организации), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Организацией или на основании законодательства;
- обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок предоставления таких данных не предусмотрен законодательством;
- сроки обработки персональных данных, в том числе сроки их хранения;
- порядок осуществления субъектом персональных данных прав, предусмотренных законодательством;
- информацию об осуществленной или предполагаемой трансграничной передаче данных;
- наименование или фамилию, имя отчество и адрес лица, осуществляющего обработку персональных данных по поручению Организации, если обработка поручена или будут поручена такому лицу;
- иные сведения, предусмотренные законодательством.
требовать извещения Организацией всех лиц, которым ранее были сообщены неверные или неполные персональные данные, обо всех произведенных в них исключениях, исправлениях или дополнениях;  
отозвать свое согласие на обработку персональных данных путем подачи письменного заявления лицу в Организацию;
обжаловать в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке неправомерные действия или бездействия Организации при обработке и защите его персональных данных.
7.2. Субъект персональных данных имеет право определять своих представителей для защиты своих персональных данных.
7.3. Во всех случаях отказ субъекта персональных данных от своих прав на сохранение и защиту тайны недействителен.
8. Предоставление сведений субъекту персональных данных
8.1. При обращении, либо при получении запроса субъекта персональных данных или его представителя сведения, предусмотренные п. 7 ст. 14 Федерального закона от 27.07.2006 г. № 152-ФЗ, должны быть предоставлены в доступной форме. Запрос регистрируется в день поступления по правилам делопроизводства.
8.2. Запрос субъекта персональных данных должен содержать следующие сведения:
фамилию, имя, отчество субъекта персональных данных;
адрес проживания субъекта персональных данных;
номер и дату выдачи основного документа, подтверждающего личность субъекта персональных данных;
сведения, подтверждающие факт обработки персональных данных Организацией;
подпись субъекта персональных данных.
Запрос может быть направлен по электронной почте и подписан электронной подписью в соответствии с законодательством.
8.2. Организация при получении запроса субъекта персональных данных сообщает в доступной форме (письменно или устно) информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными в течение 30 дней с даты получения запроса.
8.3. В случае отказа в предоставлении информации о наличии персональных данных Организация обязана дать в письменной форме мотивированный ответ в ссылкой на действующее законодательство, являющегося для такого отказа. Отказ в предоставлении информации направляется в срок, не превышающий 30 (тридцати) дней со дня получения запроса субъекта персональных данных.
8.4. Возможность ознакомления с персональными данными предоставляется на безвозмездной основе лицом, ответственным за обработку персональных данных.
9. Ответственность за нарушение требований законодательства
9.1. Лица, виновные в нарушении норм, регулирующие получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной и материальной ответственности, а также к гражданско-правовой, административной и уголовной ответственности в порядке, установленном действующим законодательством.
